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ABLAUF VON HEUTE 
NACHMITTAG

1. Einleitung

2. Cyber-Angriffen auf Private

3. Geräte Aktualisierung

4. Phishing, Quishing, Smishing, Vishing, 

5. Passwort-Sicherheit und MFA

6. Datensicherung

7. Deepfake

8. Weitere Informationen

9. Fragerunde



WAS MÖCHTEN 
SIE HEUTE 
ERFAHREN?

KEINE FRAGE BLEIBT MEHR 

OFFEN AM SCHLUSS



DARUM GEHT ES 
HEUTE

• Die Welt, in der wir leben, wird 

immer mehr digitalisiert

• Man wird gezwungen 

Gewohnheiten zu ändern

• Um sicher zu bleiben, muss man sich 

mit neuen Themen beschäftigen, 

die einem nicht immer leicht fallen



BEISPIELE

• SBB App

• Krankenkassen Apps (Belege 

einscannen)

• E-Banking

• Steuererklärung

• E-ID



DIE DIGITALISIERUNG BRINGT VIELE 
VORTEILE

KOMMUNIKATION
MIT SEINEN LIEBSTEN 
– EGAL WO

ALLES IMMER UND 
LEICHT DABEI – AUCH 
DAS PORTEMONNAIE

ALLES IM ÜBERBLICK 
ZUHAUSE – DANK 
DEM PC



DIE SCHATTEN-
SEITEN DER 
DIGITALISIERUNG

 – BESSER WENN 
MAN SIE KENNT



CYBERANGRIFFE AUF 
PRIVATE

Schwachstelle Mensch ermöglicht

• Phishing (Email), Smishing (SMS)

• Vishing (Anrufe)

• Quishing (QR-Codes)

Schwachstelle im Gerät ermöglicht

• Zugriff aufs Handy

• Zugriff auf den PC



LAUFENDE GERÄTEAKTUALISIERUNG 
IST WICHTIG

Optionen, um auf einem Windows-

Betriebssystem unterstützt zu bleiben:

• Windows 11 auf aktuellem PC 

installieren

• Neuer PC mit Windows 11 beschaffen

• Sicherheitsupdates für 1 Jahr bezahlen 

(30 CHF)
Offizieller Link

https://support.microsoft.com/de-de/windows/windows-10-support-wurde-am-14-oktober-2025-eingestellt-2ca8b313-1946-43d3-b55c-2b95b107f281#:~:text=Die%20Unterst%C3%BCtzung%20f%C3%BCr%20Windows%2010,wird%2C%20jedoch%20keine%20Sicherheitsupdates%20mehr.


AUCH DAS HANDY MUSS AKTUALISIERT 
WERDEN

Android-Systemupdates beinhalten: 

• Sicherheitsverbesserungen

• Fehlerbehebungen und

• Leistungsoptimierungen

• neue Funktionen

• visuelle Anpassungen



PHISHING

Typischerweise von bekannten 

Firmen wie Swisscom, SBB, 

Viseca, Migros, etc. 

→ Die Betrüger versuchen so 

viele Personen wie möglich damit 

anzusprechen



• Unpersönliche Anrede

• Absender Adresse, Betreff, 

Signatur, Links, Anhänge

• Rechtschreibfehler

• Falsche Sprache

• Fragwürdiger Inhalt

• Unter Druck gesetzt

Schutzmassnahmen

✓ Absender immer über anderen 

Kanal verifizieren

✓ Link prüfen, ohne zu klicken

✓ Vorsicht bei Anhängen, Bilder
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PHISHING MERKMALE



QUISHING (MIT 
QR-CODES)

• Achtung bei 

Parkuhren (Twint)

• Achtung bei 

Rechnungen (per 

E-Mail oder per 

Brief)



SMISHING

• Paket konnte nicht zugestellt 

werden

• Bitte bezahlen Sie noch    

2.99 CHF, um das Paket 

zuzustellen



VISHING

Vorsicht bei:

•Microsoft Supporter

• IT-Supporter

• Swisscom-Techniker

• Bankmitarbeiter

• Polizei



DISKUSSION
WER HAT SCHON SOLCHE 

ANRUFE ERHALTEN?



PASSWORT-SICHERHEIT

Sichere Passwörter

• Mindestens 12 Zeichen lang

• Komplex und einmalig

• Inkl. Zahlen (4, 25, 39, etc.)

• Inkl. Gross- und Kleinbuchstaben

• Inkl. Sonderzeichen (ç*»!?$+)

Unsichere Passwörter

• Beinhalten Namen aus der Familie, 

von Haustieren, Wohnort, etc.

• Werden mehrfach verwendet

• Wurden geteilt mit anderen

• Sind aufgeschrieben auf Geräten



PASSWORT-MANAGER

Wie viele Passwörter hat eine 

Person durchschnittlich?
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WIE FUNKTIONIERT MFA?

Kombination von

• Wissen

• Haben

• Sein

Wichtig bei:

• E-Mail

• Bank und 

Versicherung

• Krankenkasse

• Social Media



DATENSICHERUNG / 
BACKUP

Ein zusätzlicher Ort, wo die 

Bilder und Daten abgelegt sind, 

für den Fall, dass sie

• gelöscht, 

• gestohlen,

• manipuliert, oder

• nicht mehr gefunden werden



DEEPFAKE

Ein Deepfake ist ein mit KI 

manipulierter oder erstellter 

Medieninhalt (wie Video, Audio 

oder Bild), der täuschend echt 

wirkt, aber gefälscht ist.

Gefahren

• Desinformation

• Social Engineering

• Überwindung biometrischer 

Systeme (Sprecherkennung, 

Videoidentifikation)



DEEPFAKE

Ein Deepfake ist ein mit KI 

manipulierter oder erstellter 

Medieninhalt (wie Video, Audio 

oder Bild), der täuschend echt 

wirkt, aber gefälscht ist.

Gefahren

• Desinformation

• Social Engineering

• Überwindung biometrischer 

Systeme (Sprecherkennung, 

Videoidentifikation)



DEEPFAKE ANRUFE SIND SCHWER ZU ERKENNEN

Mutter erhielt Anruf von «ihrer Tochter»,  die anscheinend 

gekidnappt wurde und glaubte es.

→ 3 Sekunden Tonspur reichen bereits für einen Deepfake



WIE KANN MAN DEN 
NACHRICHTEN NOCH 
VERTRAUEN?

SRF erklärt, wie sie es versuchen.

https://www.youtube.com/shorts/1fPtTJ4eHj0

https://www.youtube.com/shorts/1fPtTJ4eHj0
https://www.youtube.com/shorts/1fPtTJ4eHj0


DIES HILFT DEEPFAKES ZU ERKENNEN
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Videoanruf

• Andere Sprechweise

• Ungewohnte Stimme

• Ungewohnte Kleidung

• Sinn der Anfrage

→ Frage nach Hand vors 
Gesicht

→ Frage nach 
Persönlichem (Codewort)

Audios (Telefon)

• Undeutliches Sprechen

• Unnatürliche Pausen

• Hintergrundgeräusche

• Sinn der Anfrage

→ Zurückrufen

→ Frage nach 
Persönlichem (Codewort)

Bilder

• Falsche Hände / Füsse

• Unlogische Schatten

• Komische Haare

• Unscharfe Übergange

→ Tools können helfen 
bei der Erkennung (KI 
fragen)



SO BLEIBT MAN AUF 
DEM LAUFENDEN

https://aias.swiss/

https://www.ncsc.admin.ch/



TIPPS ZUM MITNEHMEN

✓ Seien Sie immer kritisch bei ungewöhnlichen 

Anrufen oder Nachrichten 

✓ Installieren Sie die Updates

✓ Führen Sie sichere Passwörter, zumindest bei 

E-Mail und Bank (Passwort-Manager)

✓ Sichern Sie ihre Daten (Backup)

✓ Bleiben Sie auf dem Laufenden

Es ist nicht die 

stärkste Spezies, 

die überlebt, auch 

nicht die 

intelligenteste, 

sondern diejenige, 

die am 

schnellsten auf 

Veränderungen 

reagiert.



OFFENE FRAGEN?



HERZLICHEN
DANK!
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