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ABLAUF VON HEUTE
NACHMITTAG

1. Einleitung

2. Cyber-Angriffen auf Private

3. Gerate Aktualisierung

4. Phishing, Quishing, Smishing, Vishing,
5. Passwort-Sicherheit und MFA

6. Datensicherung

/. Deepfake

8. Weitere Informationen

Q. Fragerunde



KEINE FRAGE BLEIBT MEHR
~ OFFEN AM SCHLUSS



DARUM GEHT ES
HEUTE
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® Die Welt, in der wir leben, wird

immer mehr digitalisiert

®* Man wird gezwungen

Gewohnheiten zu andern

® Um sicher zu bleiben, muss man sich

mit neuen Themen beschdiftigen,

S T P die einem nicht immer leicht fallen
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® Krankenkassen Apps (Belege

einscannen)

® E-Banking

Rechnungen

mnsbrechningan IO ® Steuererkldrung
ﬁ)

®*E-ID
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1\\; DIE DIGITALISIERUNG BRINGT VIELE

VORTEILE

O

!

T KOMMUNIKATION ALLES IMMER UND ALLES IM UBERBLICK

MIT SEINEN LIEBSTEN LEICHT DABEI — AUCH ZUHAUSE — DANK
— EGAL WO DAS PORTEMONNAIE  DEM PC




=l Beobachter Q' Suche

Startseite » Magazin » Gesellschaft » Erst Onlinebetrug, dann die Kesb: Seniorin verliert Leben

Be+ «Menschenverachtend»

Onlinebetriiger hauen Seniorin tibers
Ohr - dann kommt die Kesb

Betriiger nehmen Erica Mayer Zehntausende Franken ab. Darum
wird ihr eine Beistandin zur Seite gestellt - und sie verliert jede
Lebensfreude.

Katharina Siegrist
Veroffentlicht am 22. Oktober 2025 - 14:14 Uhr

DIE SCHATTEN-
SEITEN DER
DIGITALISIERUNG

— BESSER WENN
MAN SIE KENNT



CYBERANGRIFFE AUF
PRIVATE

Schwachstelle Mensch erméglicht

® Phishing (Email), Smishing (SMS)
® Vishing (Anrufe)
® Quishing (QR-Codes)

Schwachstelle im Gerdat erméglicht

® Zugriff aufs Handy

® Zugriff auf den PC




\\} LAUFENDE GERATEAKTUALISIERUNG

) IST WICHTIG
O
= A B Microsoft Optionen, um auf einem Windows-
rierstung Betriebssystem unterstitzt zu bleiben:
l Windows 10 Support wurde B Windows 11 auf aktuellem PC
am 14. Oktober 2025 installieren

eingestellt. ® Neuer PC mit Windows 11 beschaffen

® Sicherheitsupdates fir 1 Jahr bezahlen
(30 CHF)

Offizieller Link



https://support.microsoft.com/de-de/windows/windows-10-support-wurde-am-14-oktober-2025-eingestellt-2ca8b313-1946-43d3-b55c-2b95b107f281#:~:text=Die%20Unterst%C3%BCtzung%20f%C3%BCr%20Windows%2010,wird%2C%20jedoch%20keine%20Sicherheitsupdates%20mehr.

\l AUCH DAS HANDY MUSS AKTUALISIERT
1\@ WERDEN

O
Android-Systemupdates beinhalten:

e Sicherheitsverbesserungen

®* Fehlerbehebungen und

® Leistungsoptimierungen

_SYStemupdate wird
INstalliert...

T ® neue Funktionen
/ O e S ® visuelle Anpassungen




:chnung Juli 2018 - Mozilla Thunderbird
Z Write ®Chat £ Address Book Tag =

® Reply | @ Reply All ~ | = Forward  More~
hweiz) AG <steve.atkinson@monkeyfacegiftcollections.com> 1~

chnung Juli 2018

PHISHING

@ swisscom

Sehr geehrte Damen und Herren Ty p isc h e rweise vo n be kq n nte n

Ihre Swisscom Rechnung - zu Rechnungskonto ALL:BAC:6363851 - ist ab sofort im
Kundencenter verfiigbar. Die Papierrechnung erhalten Sie weiterhin per Post.

Rechnungsbetrag Juli 2018 Firmen wie Swisscom, SBB,

CHF 111.00 ° °
o Viseca, Migros, etc.

Angaben zur papieriosen Bezahlung

Post-Konto: 01-64987-9 . i

Zugunsten von: Swisscom (Schweiz) AG, CH-3050 Bern 9 D I e B e‘l' r U g e r ve rS UC h e n SO
Referenznummer:  000636385133030379420420180

Codierzeile: 0100000157009>000636385133030379420420180+ 010649879>

viele Personen wie moglich damit

anzusprechen

Ziehen Sie um oder mochten Sie lhre Rechnungen an eine andere Adresse senden
lassen? Unter "Mein Unternehmen" im Kundencenter konnen Sie thre Angaben online
anpassen.

Mochten Sie Ihre Rechnung unkompliziert bezahlen? Dann registrieren Sie sich flr
Debit Direct, Lastschriftverfahren.

Freundliche Grisse

Swisscom (Schweiz) AG

giftcollections.com/partners



OPHISHING MERKMALE

Unpersonliche Anrede

Absender Adresse, Betreff,
Signatur, Links, Anhdnge

Rechtschreibfehler
Falsche Sprache
Fragwirdiger Inhalt
Unter Druck gesetzt
Schutzmassnahmen

4 Absender immer Uber anderen
Kanal verifizieren

v Link prifen, ohne zu klicken
v’ Vorsicht bei Anhdngen, Bilder

er E\l?I % m EE %BrnwseGrnups Search People A})

@ Address Book

Move Rules S5Sendto Unread/ Categorize Follow ) ) Read
= ~  OneNote Read = Up ~ ?FI“:EF Email Aloud
] MMove Tags Groups Find Speech

Ihr Kontozugriff bei Baloise lauft in Kirze ab

€ Reply

Microsoft account team <account-security-noreply@mirconsoft.com:
To @ Kinzig, Sandra

@This sender account-security-noreply@mirconsoft.com is from outside your organization.

[ | )
u Microsoft

lhr Kontozugriff bei Baloise lauft in Kiirze ab

%5 Reply All

2| @

Translate Report

w this email
Language Hoxhunt
—» Forward

Mao. 18.09.2023 1.

Sehr geehrte(r) Sandra Kanzig, Ihr Microsoft-Kontozugang zu sandra.kaenzig@baloise.com l3uft|in 3 Tagen ab. Bitte

bestatigen Sie hier Ihre Anmeldedaten, indem Sie den QR-Code unten scannen.

https://mlcrosoft-365.com/
fluce-cnkmDevievig?/login
Oder besuchen Sie den Link: Click or tap to follow link.
https://microsoft.com/account-security/ Ia@
|

Danke,
Das Microsoft-Konto-Team

Bitte beachten Sie, dass Inr Konto gesperrt wird, wenn Sie Ihre Anmeldedaten nicht bestatigen. Wenn Sie den Erhalt von
Sicherheitsbenachrichtigungen ablehnen oder &ndern machten, klicken Sie hier: httos://account.microsoft com/account



QUISHING (MIT
QR-CODES)

® Achtung bei
Parkuhren (Twint)

® Achtung bei
Rechnungen (per

E-Mail oder per
Brief)



Cres cnayitn +224 o R

Die Post : lhr Paket kann aufgrund
fehlender Adresse und falscher
Postleitzahl nicht zugestellt werden..
Bitte kimmern Sie sich umgehend
darum. Sie konnen lhre Adresse
aktualisieren und online eine neue
Lieferung anfordern: 1 Sie noch

https://shorturl.at/quFO22Tyl= ' HF. um das Paket
1aly
BHvtouyXhf

zuzustellen

Bitte schlieBen Sie die Anderung
innerhalb von 12 Stunden ab, um
unnotige Verluste zu vermeiden



Vorsicht bei:

Supporter

® Bank

® Polizei



WER HAT SCHON SOLCHE
. - ANRUFE ERHALTEN?

. (f/
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1\\0@ PASSWORT-SICHERHEIT

Sichere Passworter

®* Mindestens 12 Zeichen lang

®* Komplex und einmalig

® Inkl. Zahlen (4, 25, 39, etc.)

® Inkl. Gross- und Kleinbuchstaben

® Inkl. Sonderzeichen (¢*»nl2$+)

Unsichere Passworter

® Beinhalten Namen aus der Familie,

von Haustieren, Wohnort, etc.
®* Werden mehrfach verwendet
®* Wurden geteilt mit anderen

® Sind aufgeschrieben auf Geraten




Passworter & Schllisselbund

K PASSWORT-MANAGER ot (D =
\

O Wie viele Passworter hat eine

Person durchschnittlich?

iCloud-Passworter & iCloud-
Schlusselbund
‘ Speichere deine Passworter, Kreditkarten und
mehr sicher in iCloud. Teile Passworter mit

Personen, denen du vertraust. Verwende
automatisches Ausflllen in Safari und anderen
Webbrowsern auf all deinen Geraten.
Weitere Infos ...

iPhone synchronisieren D




IE FUNKTIONIERT MFA?

Google

Authenticator
Google LLC

Kombination von
® Wissen

®* Haben

® Sein
Wichtig bei:
® E-Mail

® Bank und
Versicherung

® Krankenkasse

Anmeldung mit Bestatigung per Bestatigung durch Zugrift auf . i )
Benutzername Mobiltelefon Fingerabdruck Applikationen Social Media

und Passwort und Daten




DATENSICHERUNG /

Ein zusdtzlicher Ort, wo die

O n e D rive Bilder und Daten abgelegt sind,

fir den Fall, dass sie
* geloscht,

® gestohlen,

®* manipuliert, oder

® nicht mehr gefunden werden




| K\
1\@ DEEPFAKE

S Gefahren

Ein Deepfake ist ein mit Kl * Desinformation

manipulierter oder erstellter , /.

® Social Engineering
l Medieninhalt (wie Video, Audio )
: h ® Uberwind bi trisch

oder Bild), der tauschend echt B SeneT
5 . ) . Systeme (Sprecherkennung,

wirkt, aber gefalscht ist. ,

Videoidentifikation)
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1\@ DEEPFAKE

weniger Falten

N
r 4

dunklere Iris

vollere Lippen

Original

rd

Deepfake




Podcast-Folge

Wie Kriminelle mit Kl operieren

NZZ Akzent

18.Juli 2024 - 13 Min. 21 Sek.

oo

= ut N zhter), die anscheinend
gekidnappt wurde und glaubte es.

/] Mutter e
\

— 3 Sekunden Tonspur reichen bereits fir einen Deepfake

;



NACHRICHTEN NOCH
VERTRAUEN?

SRF erklart, wie sie es versuchen.

Q\)WIE KANN MAN DEN
]

O

https: / /www.youtube.com /shorts/1{PtTJ4eH{0



https://www.youtube.com/shorts/1fPtTJ4eHj0
https://www.youtube.com/shorts/1fPtTJ4eHj0

O

Bilder

® Falsche Hande / Fisse
® Unlogische Schatten

®* Komische Haare

* Unscharfe Ubergange

= Tools konnen helfen
bei der Erkennung (KI
)

Videoanruf

Andere Sprechweise
Ungewohnte Stimme
Ungewohnte Kleidung

Sinn der Anfrage

- Frage nach Hand vors
Gesicht

- Frage nach
Personlichem (Codewort)

1\\; DIES HILFT DEEPFAKES ZU ERKENNEN

Audios (Telefon)

® Undeutliches Sprechen
® Unnatirliche Pausen

® Hintergrundgerdusche
® Sinn der Anfrage

= Zurickrufen

- Frage nach
Personlichem (Codewort)

26




'SO BLEIBT MAN AUF ..
DEM LAUFENDEN ps://aias.swiss/

¥ Bundesverwaltung ¥ Departement VBS ¥ BACS Startseite

O Schweizerische Eidgenossenschaft Bundesamt fiir Cybersicherheit BACS
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Aktuell | Cyberbedrehungen | Informationen fiir | NCSStrategie | Dokumentation | Uber das BACS

BACS Startseite > Aktuell > Aktuelle vorfille

¢ Bacs Sarseite Aktuelle Vorfalle

Aktuell

Im Fokus Vorsicht Schadsoftware
Das BACS erhalt derzeit zahlreiche Meldungen zu E-Mails, welche vorgeben, von
Aktuelle Vorfalle einer Inkassofirma oder einer Krankenkasse zu stammen. Es geht dabei um eine
vorgebliche Forderung bzw. Mahnung. Klicken Sie nicht auf den Link, es handelt sich
Aktuelle Zahlen um den Versuch, bei Windows-Benutzern eine Schadsoftware zu verteilen.
02.12.2024 08:40
Newsletter
Phishing im Namen der AHV (£
Derzeit erhalt das BACS Meldungen beziglich Phishing-Nachrichten im Namen der
AHV. Den Empfangern wird dabei eine angebliche Ruckerstattung in Aussicht
gestellt. Beim Anklicken des Links muss man die Kreditkartendaten angeben. Melden
Sie diese Mails dem BACS (https:/ /www.reportnescadmin.ch/de/) und klicken Sie
nicht auf den Link

04.11.2024 10:00

/www.ncsc.admin.ch/ CYBERCRIME a




LN
\

O

!
[ 7

TIPPS ZUM MITNEHMEN

v/ Seien Sie immer kritisch bei ungewohnlichen

Anrufen oder Nachrichten
v/ Installieren Sie die Updates

v’ Fishren Sie sichere Passworter, zumindest bei

E-Mail und Bank (Passwort-Manager)
v/ Sichern Sie ihre Daten (Backup)

v Bleiben Sie auf dem Laufenden

Es ist nicht die
starkste Spezies,
die Uberlebt, auch
nicht die
intelligenteste,

sondern diejenige,

die am
schnellsten auf
Verdnderungen
reagiert.




\1 OFFENE FRAGEN?



Ruckmeldung zur Monatsvers
ammlung 3. November 2025
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